SUMARIO

CAPITULO 1. CIBERDELICUENCIA EN LA INFANCIA Y CONTRA LAS LIBERTADES . .11

Ideas fundamentales . ............ ... . e 13
1.1. Introduccidn y objetivos. . . .. ... 13
1.2. Normativa internacional de proteccién alainfancia........................ 14
1.2.1. Ambito internacional. . . ... oot 14
1.2.2. AMDIto UIOPEO . . . . oot e 17
1.3. Prevencidén del ciberdelito. . .. ... . . . 18
1.4. Responsabilidad de centros educativos, padres y/otutores. . . ............... 20
1.5. Las diferentes redes sociales como entorno para la comision del ciberdelito. .. .22
1.6. Delitos cometidos contra menores a través de las redes sociales . . ........... 23
1.7. Casos reales. . ... 26
1.8. Normativa de aplicacion . . ... ... . . . . e 29
1.9. Referencias bibliograficas . .. ... ... .. . . 31
Parasaber mas. ... ... e 32
=T 35
CAPITULO 2. DELITOS CONTRA LA LIBERTAD EN EL CIBERESPACIO . ... ........ 39
Ideas fundamentales . .......... ... . . . e 40
2.1, Introduccidn y objetivos. . . ... ... . 40
2.2. Delitos contra la libertad en el ciberespacio: introduccién. .. ................ 1
2.3. Elderecho en el ciberespacio . .. ...... ... ... .. . . . . . 42
2.4, CIbErameNnazas . . ... ..o ittt 43
2.5. CIbercoacCiones . .. ... ..o e 48
2.6. Normasdelasredessociales .. ............ .. ... 50
2.7.GloSario . ... e b1
2.8. Referencias bibliogréficas . . .. ... .. . . . 51
Parasaber mas. . ... .. e 52
TSt . oo 55
CAPITULO 3. VIOLENCIA DE GENERO Y DIGITAL .. ... .. 59
Ideas fundamentales . ......... ... . . . e 61
3.1. Introduccion y objetivos. . . ... ... 61
3.2. Violencia de género digital: delimitaciényconcepto. .. .................... 62

3.3. Legislacion sobre la protecciéndedatos .. ... ... ... 64



SUMARIO

3.4. Manifestaciones de la violencia de géneroenlared ....................... 66
3.5, GloSario . . oo 78
3.6. Referencias bibliogréficas . .. ... . 79
Para saber mas . .. ... .. 80
TSt . o 83
CAPITULO 4. VIOLENCIA DE GENERO DIGITAL Y ADOLESCENTES: DATING
VIOLENCE. . . . . . . . .. . 87
Ideas fundamentales . ........ .. . . 89
4.1. Violencia de género entre MeNOreS. . . . . o oo e 90
4.2. Stalking y violencia de género €N MEeNOres. . . . ... v i u ittt 92
4.3. Sexting y/o SeXTOrSiON . . . .. oo 94
4.4. Prevenir la violencia de género en adolescentes .. ........................ 95
4.5 Referencias bibliograficas ... ........ .. . . . e 97
Para saber mas . .. ... .. 98
TESt . oo 101
CAPITULO 5. ABUSOS SEXUALES A MENORES EN EL CIBERESPACIO. ......... 105
Ideas fundamentales . ... ... . . . .. 107
5.1. Introduccion y objetivos. . . . . ... L 107
B.2. Aproximacion historica . .. ... ... 108
5.3. El delito de abusos sexuales a menores de dieciséisafos. ................. 110
5.4. Uso de webcam en el abuso sexualal menor. . . ............. ... ... ..... 113
5.5. Referencias bibliograficas . .. ... 115
Para saber mas . . ... ... 116
TSt . oo 119
CAPITULO 6. DELITOS DE EXHIBICIONISMO Y PROVOCACION SEXUAL CONTRA
MENORES A TRAVES DEL CIBERESPACIO. .. ... ... ... ... ... . ... 123
Ideas fundamentales . ...... ... . . . 125
6.1. Introduccidn y objetivos. . . ... ... 125
6.2. La libertad sexual como bien juridicoa proteger .. ....................... 126
6.3. Exhibicionismo y provocaciéon sexual a menores a través del ciberespacio . ... 127
B.4. CasosS reales. . . .. oo 135
6.5. Normativade aplicacion . . ... ... . . 136
B.6. GlOSario . . ..ot 138
6.7. Referencias bibliograficas . . ........ ... .. . 139
Para saber mas . . ... .. 140
TSt . 143

Ideas fundamentales . ......... . . .. 149
7.1, Introduccidn y objetivos. . . ... ... 149
7.2. Child grooming: delimitaciébnyconcepto ................... ... ... 150

7.3. El delito de acoso sexual a menores a través de Internet: child grooming . . . . . . 153



SUMARIO

7.4. Child grooming en Colombia, Ecuador, Méxicoy Pert .. ................... 155
7.4.1. El delito de child grooming en Colombia .. .......................... 155
7.4.2. El delito de child grooming en Ecuador .. ........ . ... ... ... . . . ... 156
7.4.3. El delito de child grooming en México . ... ....... .. ... ... 157
7.4.4. El delito de child grooming en Perl . . ....... .. ... .. .. ... . .. 158

7.5, GloSario . ..o 159

7.6. Referencias bibliogréficas . . ... .. 159

Para saber mas . . ... .. . 160

TSt . oo 165

CAPITULO 8. DELITO DE ACOSO SEXUALY SEXTORSION . ................... 169

Ideas fundamentales . . ........ . . . . 171

8.1. Introduccion y objetivos. . . . .. ... 171

8.2. ACOSO SEXUAl . . . .o 172

8.3, SEXIOrSION . . .. 179

8.4. Normativade aplicacion . . ... ... .. . . . . . 181

8.5. GloSario . . ... . 184

8.6. Referencias bibliogréficas . . . ... ... ... . . . . . 184

Parasaber mas . . ... ... . 186

TSt . oo 187

CAPITULO 9. CIBERBULLYING . . . . ... ... ... .. ... i 191

Ideas fundamentales . ... ... ... .. ... 193

9.1. Introduccidn y objetivos. . . . ... .. 193

9.2. Bien juridico protegido . ... ....... ... 194

9.3. ACCiON tipiCa . . .o 195

9.4, SUJELO PASIVO . . . o ottt 199

9.5. Tipicidad subjetiva. . . ... .. . 200

9.6. Formas de €JeCUCION . . . . ...t 200

9.7, CONCUISOS .« ot ittt it et e e e e e e e 201

9.8. Penalidad . . . ... ... 202

9.9, Cas0oS reales. . . .ottt 203

9.10. Normativa aplicable . . ... ... . . . 204

917, GlOSANIO. « o oottt e 206

9.12. Referencias bibliograficas . ............ ... . . . . . .. .. .. 206

Para saber mas . . ... . 208

TSt . o o 211

CAPITULO 10. ACOSO ILEGITIMO O STALKING . . ........................... 215

Ideas fundamentales . . ....... .. . 217

10.1. Introduccidn y objetivos. . . . ... .. 217

10.2. Menores y proteccién de laintimidad. . .. ........... ... ... ... .. . ... ... 218

10.3. Lared ylosS MeNOres . . . ... it 219

10.4. El delito de stalking . . ... ... . . 221



10.5. GlOSArio . . .o 228

10.6. Referencias bibliograficas . . . ........ ... . . . ... 229
Para saber mas . . ... 230
TSt . 233
CAPIiTULO 11. CIBERDELITOS CONTRA COLECTIVOS VULNERABLES: CON
DISCAPACIDAD, EDAD AVANZADA Y VICTIMAS DE RADICALIZACION . ... ... .. 237
Ideas fundamentales . ......... ... ... e 239
11.1. Introduccidn y objetivos . . . . ... ... 239
11.2. Compendio de ciberdelitos . ... ............. .. ... . . . . .. 240
11.3. Las personas con discapacidad, de edad avanzada y su vulnerabilidad en
el ciberespacio . .. ... .. e 241
TVAPRISHhING . . . oo e 242
11.5. Acosoinmobiliario . . ... ... ... e 244
11.6. Stalking . . . . . . 245
11.7. HIPOteCa INVEISa. . . . . oo e 246
11.8. Radicalizacién de menores a través del ciberespacio. .................... 248
11.9. Adiestramiento. . ... ... ... 249
1100, GlOSaII0. . . ottt e 251
11.11. Referencias bibliograficas. . .. ... ... ... . . 252
Para saber mas . . ... ... 254



	1.3. Prevención del ciberdelito
	1.2. Normativa internacional de protección a la infancia
	1.2.1. Ámbito internacional
	1.2.2. Ámbito europeo

	1.1. Introducción y objetivos
	Ideas fundamentales



