CAPITULO I

INTRODUCCION

I. Consideraciones previas

Il. La limitacion de los derechos fundamentales a la vida privada del art. 18 CE

lll. El requisito de una prevision legal suficiente para la ejecucion de medidas de
investigacion limitativas de derechos fundamentales

IV. La Ley Orgénica 13/2015, de 5 de octubre

1. Suficiencia de la norma

1. 1. Previsibilidad de la norma

1. 2. Norma compatible con la preeminencia del derecho

2. Necesidad de una nueva Ley de Enjuiciamiento Criminal

CAPITULO II

DISPOSICIONES COMUNES A LAS DILIGENCIAS DE INVESTIGACION TECNOLOGICA EN LA
LECRIM

I. Principios rectores de las medidas de investigacidn tecnolégica
1. Principio de especialidad

2. Principio de idoneidad

3. Principios de excepcionalidad y necesidad

3. 1. Principio de excepcionalidad

3. 2. Principio de necesidad

4. Principio de proporcionalidad

4. 1. Introduccidn

4. 2. El principio de proporcionalidad en el Derecho Procesal

4. 3. Fundamento del principio de proporcionalidad

4. 4. El principio de proporcionalidad en sentido amplio

4. 5. El principio de proporcionalidad en sentido estricto

4.5. 1. Criterios para la ponderacion

4.5.1. 1. Gravedad de los hechos

4.5. 1. 2. Trascendencia social o dmbito tecnoldgico de produccién
4.5.1. 3. Intensidad de los indicios existentes

4.5. 1. 4. Relevancia del resultado perseguido con la restriccién del derecho
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. La jurisdiccionalidad de la medida
. Autorizacion judicial

. Solicitud de autorizacion

Requisitos subjetivos

. 1. Identidad del investigado o de cualquier otro afectado por la medida
. 2. Datos de identificacidn del investigado

. 3. Unidad investigadora que se hara cargo de la intervencion

. 4. Sujeto obligado que llevard a cabo la medida, en caso de conocerse

. Requisitos objetivos

. 1. Descripcion del hecho objeto de la investigacion

. 2. Exposicion de las razones que justifican la necesidad de la medida

. 3. Existencia de indicios de criminalidad

4. Medios de comunicaciéon empleados que permitan la ejecucidn de la medida

. 5. Extension de la medida

6. Forma de ejecucién

7. Duracién

Resolucion judicial

2. 1. Necesaria audiencia del Ministerio Fiscal

2. 2. Plazo maximo para la adopcion de la resolucion

2. 3. Hecho punible objeto de investigacion, calificacion juridica y expresion de los indicios
racionales en los que se funde la medida

2. 4. Extension de la medida de injerencia y motivacion relativa al cumplimiento de los
principios rectores

2.5. Forma y periodicidad con la que el solicitante informarad al juez sobre los resultados de la
medida

2. 6. Finalidad perseguida con la medida

2. 7. Deber de colaboracion de terceros

3. Fuentes confidenciales y denuncias andnimas

Secreto de las actuaciones

IV. Duracion de la medida

1. Plazo legal

2. Duracidn dependiendo del caso concreto



3. Computo del plazo

V. Control judicial de las medidas de investigacion tecnoldgica
1. Primera fase del control judicial

1. 1. Formalidades exigidas

1. 2. Motivacion del auto por remisidn a la solicitud del Ministerio Fiscal o Policia Judicial

N

. Segunda fase del control judicial

N

. 1. Prérroga de la medida

2. 2. Solicitud de prérroga

2. 3. Plazo para resolver la prérroga y cdmputo de la misma

3. Tercera y ultima fase del control judicial

3. 1. Cese por la no necesidad de la continuacién de la medida
3. 2. Cese por el transcurso del plazo

3. 3. Comunicacién del cese de la medida al investigado

VI. Afectacidn de terceras personas

VII. Utilizacién de la informacién obtenida en un procedimiento distinto y descubrimientos
casuales

1. Utilizacion de la informacion obtenida en una diligencia de investigacion como medio de
investigacion o prueba en proceso distinto

2. Los descubrimientos casuales

2. 1. El principio de especialidad y prohibicion de la novacion del tipo delictivo
2. 2. El criterio de la flagrancia

2. 3. El criterio de la conexidad

2. 4. Situacion actual

VIIl. Destruccion de registros

IX. La orden de conservacion de datos como medida de aseguramiento

1. Naturaleza

2. Contenido

3. Plazo de conservacion



CAPITULO Il

LOS REGISTROS INFORMATICOS

I. Introduccidn

Il. Aspectos comunes

1. Finalidad de los registros informdticos

2. Extension de la medida

3. Derechos fundamentales afectados

3. 1. Derecho a la intimidad

3. 2. Derecho al secreto de las comunicaciones

3. 3. Derecho a la proteccion de datos de caracter personal
3. 4. Referencia al entorno virtual

4. Los datos de trdfico o asociados

4. 1. La doble naturaleza de los datos de trafico o asociados
4. 2. La obligacién de conservacion y la cesién de datos

4. 3. Breve examen de la Ley 25/2007 de conservacion de datos

4. 4, La regulacion de la cesion de los datos de tréafico o asociados tras la reforma operada por
la LO 13/2015

4. 4. 1. Incorporacion al proceso de los datos de trafico o asociados

4.4. 2. Acceso a los datos necesarios para la identificacién de usuarios, terminales y
dispositivos de conectividad

4.4.2. 1. Identificacion mediante nimero IP

4. 4. 2. 2. |dentificacién de los terminales mediante captacién de cddigos de identificacién del
aparato o de sus componentes

4. 4. 2. 3. Identificacidn de titulares o terminales o dispositivos de conectividad
5. El deber de colaboracion de terceros

6. Afectacion de terceras personas

6. 1. Planteamiento de la cuestidn

6. 2. Aplicacién del art. 588 ter ¢, a las diligencias de registros informaticos

7. El acceso a repositorios telemdticos de datos o a otros sistemas informdticos
7. 1. Aspectos generales

7. 2. Registros transfronterizos

lll. Elregistro de dispositivos de almacenamiento masivo de informacién



=

. Dispositivos incautados durante el registro domiciliario

[any

. 1. Registros informaticos realizados con anterioridad a la LO 13/2015

[

. 2. La regulacién actual

N

. Dispositivos incautados fuera del domicilio

3. Resolucidn judicial

4. Inexistencia de tipos delictivos concretos

5. El consentimiento del titular

6. Supuestos de intervencion policial urgente

6. 1. Acerca del interés constitucionalmente legitimo

6. 2. Justificacidon de los supuestos de urgencia que permiten la intervencion directa de la
Policia Judicial

6. 3. La urgencia en relacion con el acceso a los repositorios telematicos de datos
7. Forma de ejecucion
7. 1. Copia de los datos

7. 2. Regla general relativa a la evitacién de incautacién de los soportes fisicos que contengan
los datos o archivos informaticos

IV. Los registros remotos sobre equipos informaticos

1. Consideraciones previas

2. Modalidades de intervencion

2. 1. Utilizacidn de datos de identificacion y codigos

2. 2. Instalacion de un software espia

3. Interceptacion de las comunicaciones telemdticas mediante registro remoto

4. Especialidades en cuanto a los delitos respecto de los que pueden ser acordados los registros
remotos de equipos informdticos

4. 1. Problemas en relacién con la inclusién de los delitos cometidos a través de las TIC

4. 2. Puntos de conflicto en relacion con los delitos establecidos para la intervencion de las
comunicaciones

5. Especialidades respecto de la resolucion que autorice el registro

6. Exclusion de la posibilidad de intervencion urgente por parte de la Fiscalia o la Policia Judicial
7. Duracion mdxima de la medida

8. Control judicial de la intervencion y extension de la medida

9. El agente encubierto
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0. Forma de ejecucion

CAPITULO IV

LA PRUEBA DE LA INVESTIGACION SOBRE EQUIPOS INFORMATICOS

1.

2.

3.

3.

Sinopsis

. La prueba

Concepto y alcance constitucional

La prueba digital

. 1. Ideas generales

. 2. Marco normativo

. 3. El documento electrénico

. La preconstitucion de la prueba

. 1. Consideraciones previas

. 2. Fundamento

. 3. Prueba anticipada y prueba preconstituida

. 3. 1. Prueba anticipada

. 3. 2. Prueba preconstituida

. 3. 2. 1. Prueba instructora anticipada

. 3. 2. 2. Prueba preconstituida en sentido propio

. 3. 3. Supuestos de prueba preconstituida en sentido propio
3. 4. El caracter de prueba preconstituida de los registros informaticos
3. 5. Incorporacidn al proceso de la prueba preconstituida

I. Medios de prueba validos para la incorporacion al juicio oral de la prueba obtenida con

los registros informaticos

1

1

1

2

2

2

. Requisitos previos

. 1. Puesta a disposicién del tribunal del material intervenido
. 2. Proposicién de prueba

. Los medios de prueba

. 1. El interrogatorio del acusado

. 2. La testifical

. 3. Los medios de reproduccién de la palabra, el sonido, la imagen e instrumentos de archivo



2. 4. Lla documental

2. 5. La lectura de las diligencias sumariales del art. 730

2. 6. Lainspeccion ocular

2. 7. La pericial

2.7.1. La pericial informatica

2.7.1. 1. Consideraciones previas

2.7.1. 2. Tipologia de periciales informaticas

2.7. 1. 3. Momento procesal para la practica de la pericial informatica
2.7.2. La preconstitucion de la pericial informatica

IV. Eventual impugnacion y valoracién de la prueba digital

1. Eventual impugnacion de la prueba digital

1. 1. La posible la manipulacion o alteracion de la prueba digital

1. 2. Momento procesal para el planteamiento de la impugnacion

1. 3. Necesidad de razonar la impugnacién

1. 4. El recurso a otros medios de prueba adicionales como corolario de la impugnacion
2. Valoracion de la prueba

2. 1. Sistemas de valoracién de la prueba

2. 1. 1. Sistemas vigentes en el Derecho Procesal espaiiol

2.1. 2. La transicion del sistema de prueba tasada al de libre valoracidn, pasando por el
sistema de la intima conviccidn

2. 2. El principio de libre valoracion
2. 3. Las reglas de la sana critica

2. 3. 1. Los principios de la ldgica

2. 3. 2. Las maximas de la experiencia
2. 3. 3. Los conocimientos cientificos
2. 4. La valoraciéon conjunta

2. 5. Valoracién de la prueba digital
2. 6. Control casacional
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