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INTRODUCCION
La actividad delictiva relacionada con el odio va en claro aumento.

Los casos que mayor incidencia presentan son justamente los cometidos a través de redes
sociales.

Existe una clara percepcién de que es necesaria una mejora en el tratamiento procesal de los
delitos de odio en redes sociales desde una triple perspectiva: victimologica, investigativa y
probatoria.

INTELIGENCIA, PROCESO PENAL Y DELITOS DE ODIO EN REDES SOCIALES:
ESPECIAL REFERENCIA A LA INVESTIGACION EN FUENTES ABIERTAS

1. De la informacion a la inteligencia en la era de la Sociedad en Red.
2. Inteligencia y proceso penal.
2.1. El ciclo de la inteligencia como mecanismo generador de fuentes de prueba.
2.2. Tipos de inteligencia utilizadas en la investigaciéon de delitos de odio en la Red.
2.2.1. Inteligencia criminal.
2.2.2. Inteligencia de fuentes.

2.2.3. Tipo de inteligencia idéneo para investigar delitos de odio en redes
sociales.

3. OSINT como método holistico aplicado a la investigacion de delitos de odio en redes
sociales.

3.1. Origen y fundamentos: acceso a Internet, datos abiertos y sociedad liquida.
3.2. Datos accesibles como fuente de prueba.
3.3. Tipos de escenarios virtuales y fuentes abiertas en la Red.
4. SOCMINT como subcategoria de OSINT: inteligencia de fuentes abiertas en redes sociales.
4.1. Fuentes electronicas abiertas vinculadas a delitos de odio en redes sociales.

4.2. Técnicas de inteligencia aplicadas en redes sociales para la investigacion de
discurso de odio en la Red.

4.3. Principales herramientas SOCMINT utilizadas para detectar discurso de odio en
Internet

4.3.1. Impulsadas desde el ambito privado-empresarial.

4.3.2. Impulsadas desde el ambito publico: iniciativas gubernamentales y
universitarias.



LAS TECNICAS OSINT COMO DILIGENCIAS PARA LA INVESTIGACION DE DELITOS DE ODIO EN
REDES SOCIALES

1. El uso de OSINT en la fase de investigacion: cuestiones previas.
2. Marco legal aplicable.

3. Posibles derechos fundamentales afectados en funciéon del tipo de dato electrénico que se
pretende obtener.

3.1. Datos electrénicos accesibles vinculados a redes sociales abiertas del investigado
como factores de polarizaciéon radical de los delitos de odio.

3.2. Datos electronicos accesibles vinculados a redes sociales cerradas del investigado.

3.3. Datos de trafico y conexion accesibles vinculados a la red social del investigado por
la presunta comision de delitos de odio.

4. Presupuestos procesales.
4.1. Laresolucién judicial.
4.2. Principios rectores.
5. Medidas para la obtencion de datos electrénicos en redes sociales con fines de inteligencia.
5.1. Medidas para obtener fuentes electrdnicas en redes sociales abiertas.
5.1.1. El ciberpatrullaje.
5.1.2. Sock puppets o “cuentas titere”.

5.2. Medidas aplicadas para obtener fuentes electrénicas en canales virtuales cerrados
y datos de trafico.

5.2.1. Interceptaciéon de comunicaciones.
5.2.2. Registro de repositorios telematicos de datos.

5.3. Medidas aplicadas a contenido de odio en redes sociales vinculadas a la Dark Web:
el agente encubierto y el uso de virus espia.

5.3.1. El agente encubierto virtual.

5.3.2. Registros remotos y virus espia.

PRUEBA DE INTELIGENCIA POLICIAL Y DELITOS DE ODIO EN REDES SOCIALES
1. Fundamentos de la prueba de inteligencia policial de los delitos de odio en redes sociales.

1.1. Intencién y motivacién del odio en redes sociales. Especial referencia a la STS
72/2018 de 9 de febrero.

1.2. Construccidn probatoria del odio mediante parametros indiciarios.

1.3. Los factores de polarizaciéon radical como prueba indiciaria.



1.3.1. Indicadores indiciarios que orientan la investigacién y la prueba de los
delitos de odio.

1.3.2. Comentarios criticos a los indicadores de polarizacién radical planteados
por la Fiscalia en Espaiia.

1.3.3. Propuesta de indicadores de polarizacion en redes sociales abiertas del
investigado.

2. Planteamiento ex novo de una teoria general para la prueba de inteligencia policial.

2.1. Delimitacién conceptual: de la diligencia de informe a la prueba de inteligencia
policial.

2.2. Redefinicion de caracteres de la prueba de inteligencia policial.

2.3. Delimitacidn conceptual y de caracteres de la prueba de inteligencia en casos de
delitos de odio a laluz de la CFGE 7/2019.

2.4. Naturaleza juridica, encuadre legal y valor probatorio.

2.4.1. Cuestidn previa: deslindar su naturaleza juridica de la del atestado
policial.

2.4.2. Construccidn jurisprudencial.
2.4.3. Propuesta de naturaleza juridica.

2.5. Reflexiones acerca del valor probatorio y la valoracidn de la prueba de inteligencia
policial: especial referencia a la STS 91/2021 de 3 febrero.
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