EL DERECHO DE INTERNET



CONSEJO EDITORIAL

MIGUEL ANGEL COLLADO YURRITA
JOAN EGEA FERNANDEZ

JOSE IGNACIO GARCIA NINET
FRANCISCO RAMOS MENDEZ
SIXTO SANCHEZ LORENZO
JESUS-MARIA SILVA SANCHEZ

JOAN MANEL TRAYTER JIMENEZ
ISABEL FERNANDEZ TORRES
BELEN NOGUERA DE LA MUELA
RICARDO ROBLES PLANAS

JUAN JOSE TRIGAS RODRIGUEZ
Director de Publicaciones



EL DERECHO DE INTERNET

Francisco Pérez Bes (Coord.)

Pablo Garcia Mexia Eloy Velasco

Lucas Blanque Rey Agustin Puente

Alicia Sigiienza Rafael Garcia del Poyo
Javier Puyol Samuel Martinez Rojas
Jorge Villarino Vicente Moret

Borja Adsuara Maria José Santos
Antonia Paniza Fullana Elvira Tejada

Mercedes Fuertes Ana Olmos

Atelier

LIBROS JURIDICOS



Coleccion: Derecho mercantil

Directora:

Isabel Fernindez Torrez

Profesora contratada doctor.
Acreditada a profesor titular
Universidad Complutense de Madrid

Reservados todos los derechos. De conformidad con lo dispuesto en los arts. 270, 271 y 272 del Cddigo Penal
vigente, podra ser castigado con pena de multa y privacion de libertad quien reprodujere, plagiare, distribuyere
o comunicare pablicamente, en todo o en parte, una obra literaria, artistica o cientifica, fijada en cualquier tipo
de soporte, sin la autorizacion de los titulares de los correspondientes derechos de propiedad intelectual o de
sus cesionarios.

© 2016 Francisco Pérez Bes (Coord.), Pablo Garcia Mexia, Lucas Blanque Rey, Alicia
Siglienza, Javier Puyol, Jorge Villarino, Borja Adsuara, Antonia Paniza Fullana,
Mercedes Fuertes, Eloy Velasco, Agustin Puente, Rafael Garcia del Poyo, Samuel
Martinez Rojas, Vicente Moret, Maria José Santos, Elvira Tejada y Ana Olmos

© 2016 Atelier
Via Laietana 12, 08003 Barcelona
e-mail: editorial@atelierlibros.es
www.atelierlibros.es
Tel.: 93 295 45 60

ISBN: 978-84-16652-07-5
Dep6sito legal: B-3072-2016

Diseno y composiciéon: Addenda, Pau Claris 92, 08010 Barcelona
www.addenda.es

Impresién: Winihard Grafics, Avda. del Prat 7, 08180 Moia



INDICE

PROLOGO. . . . oot e

Francisco Pérez Bes

CAPITULO I. EL DERECHO DE INTERNET . . ... ..ottt

Pablo Garcia Mexia, J.D., PhD.

I. Ideas introducCtorias . . . . ... .. .

I.1. La evolucién de Internet desde 1995:

Panorama general de sus repercusiones legales. . ................

I.2. Acerca de la denominacién del Derecho de la Red...............
II. La evolucion historica del Derecho de Internet. . ....................
IL.1. El ciberespacio como «lugar» y la llamada ciberanarquia..........
I1.2. Las visiones «no excepcionalistas» del Derecho de la Red . ........
I1.2.A. Los ataques anti-ciberlibertarios. . ... .....................
I1.2.B.La regulacion juridica de la Red es un hecho hoy en dia. . ...

III. El método del Derechode laRed.............. ... ... ............
III.1. Las caracteristicas del Derecho de Internet ...................

II1.2. Las consecuencias metodoldgicas de las referidas caracteristicas

III.2.A. La problemitica de las fuentes del Derecho de Internet . . ..
III.2.B. Internet y jurisdiccién . . ......... ... ... ... ... ... ...
II1.2.C. El Derecho de la Red como «antesala de reflexion» .......

III.2.E. El Derecho de Internet, en fin, como rama auténoma

del Derecho ... ... ... . ... .. .. ... . ... . .

IV.El contenido (presente y futuro) del Derecho de Internet.............
IV.1. {Una regulacién del cédigo de Internet? . ......................
IV.2. La regulaciéon de la red fisica . .......... .. ... ... . ... . .....
IV.3. La regulacién de los contenidos . .. ........... ... ... ... ... ...
Epilogo: Lex robotica y Derecho digital . ... ..........................

13

17

17

17
20
20
21
21
22
22
23
23
24
24
26
28

29
30
31
32
33
36



‘ Indice

CAPIiTULO II. EL DEPOSITO LEGAL DE LAS PUBLICACIONES EN LiNEA
(REAL DECRETO 635/2015, DE 10 JULIO) . . . . .ottt et e e 41
Lucas Blanque Rey

L IntroducCion . .. ... 41
II. El régimen juridico del depésito legal .. ........................... 42
III.La regulacién del deposito legal de publicaciones en linea . ........... 46
CAPITULO III. LA LIBERTAD DE EXPRESION EN INTERNET.................. 57
Alicia Sigiienza Florez
L IntroducCiOn . . ... 57
II. La proyeccion de la libertad de expresién en Internet como nuevo

derecho fundamental .......... ... . . . . . . ... .. 58
III. Conflictos entre la libertad de expresién y otros derechos . .......... 61

1. Los derechos al honor, a la intimidad y a la propia imagen......... 61

2. Los derechos de propiedad intelectual . ......................... 63

2.1. Trabajos y articulos sobre temas de actualidad difundidos
por los medios de comunicacién social ..................... 64

IV. El régimen especial de responsabilidad de los intermediarios de Internet

en supuestos de conflicto entre la libertad de expresion y otros derechos . . 66
CAPITULO IV. BIG DATA. . .. ..o e 69
Javier Puyol Montero
L IntroducCion . . ... ..o 69
IL CONCEPLO . . . oo 70
III. CaracterisStiCas . . . . ..o e e 73
IV. APliCACION. . . . . 76
V. ASpectos regulatorios . . . . ... ...t 79
CAPITULO V. ASPECTOS LEGALES DEL CLOUD COMPUTING . .. ............... 87

Jorge Villarino Marzo

I. Introduccion: definicién, caracteristicas, modelos de implantacion

y modelos de Servicio. . .. ... ... 87
II. Los retos juridicos del cloud, la normativa aplicable y el estatuto

juridico de las partes. . ........ ... . ... .. 90
III. Otros aspectos juridicos: medidas de seguridad, portabilidad

y clausulas de salida. . .. ... ... ... ... 100
ConcClusiOn . . . ... 103

CAPITULO VI. LA PROTECCION DE LA «IDENTIDAD DIGITAL» Y LA «REPUTACION
ONLINED . . o oottt i e e e e e e e e e e e e e e e 105
Borja Adsuara Varela

L IntroducCiOn . .. ... ... 105
a.  Redes semanticas . ... .......... ... 106
b. Términos relacionados con el concepto de «identidad»:........... 106
c. Términos relacionados con el concepto de «reputacién»: . ......... 107
II. éQué es la identidad? . . ... ... .. ... ... ... 107
III. ¢Un derecho fundamental a la identidad?. .. ....................... 108



Indice

a) La Constituciéon (1978) . ........ ... .. ... .. ... . .

b) La Declaracién Universal de Derechos Humanos de la ONU (1948). . ..

¢) El Convenio Europeo de Derechos Humanos (1950) .............
d) La Convencion sobre los Derechos del Nifio (1989) ..............
IV. La proteccién de la identidad en el Cédigo Penal ... ................
a) Laidentidad .......... .. ...
b) Laidentificacién .. ........ ... . ...
¢ Elestado civil . . ... . ...
d) Los datos personales . ............. ... ...
e) Elnombre...... ... ... ...
V. La proteccién de la identidad en otras leyes. .......................
a) La Ley Orgdinica sobre Proteccién de la Seguridad Ciudadana
(R015) . oo
b) La Ley Orginica de Proteccion de Datos de caracter personal
(A999) . . .
¢) Ley del Registro Civil (2011) . ......... ... ... ... .............
VI. La proteccion de la identidad en el entorno digital .................

VIII. La reputacion como derecho humano ...........................
a) La Constitucion (1978) . ... ...
b) La Declaracion Universal de Derechos Humanos (1948) ..........
¢) El Convenio Europeo de Derechos Humanos (1950) .............

d) La Carta de los Derechos Fundamentales de la Unién Europea (2010) .

e) La Convencién sobre los Derechos del Nifio (1989) ..............
IX. La proteccion de la reputacion en el Cédigo Penal. . .................
a) Honor ...... .. ..
b) Propia imagen . ... .. ...
¢) Sinénimos: dignidad, fama, estimacién, crédito, prestigio .........
X. La proteccién de la reputacién en otras leyes. ... ...................
a) Ley Orgénica de Proteccién Civil (1982)............. .. ... .....
b) Ley de Marcas (2001).......... ... .. .. . i
¢) Ley de Competencia Desleal (1991) ........ ... ... .............
XI. La proteccion de la reputaciéon online ... .........................

CAPITULO VII. EL COMERCIO ELECTRONICO Y LA PROTECCION DEL
CONSUMIDOR INTERNAUTA. . . . o it e e ettt e et e e e e e e e
Antonia Paniza Fullana

I. Ideas previas: el concepto de consumidor y el consumidor de
contenidos digitales .. ........ ... L
II. Marco normativo y sus especialidades .. ...........................
III. La protecciéon del consumidor en la contratacion electrénica. ... ... ...
1. En general. ... ... .. ...
2.  Los deberes de informacién previos a la contratacién . ...........
3. La documentacién de la informacién y otros requisitos formales . . .
4. El derecho de desistimiento ................... ...,
IV. Un supuesto especifico: la contratacion electronica de viajes
combinados y servicios asistidos de viaje (los «click through») .........

108
109
109
109
111
111
111
112
113
113
113

113

114
115
116
117
118
118
118
119
119
119
120
120
120
120
121
121
121
122
122

125

125
128
130
130
131
133
134

135



Indice

V. Algunos aspectos relacionados con la publicidad y el consumidor en el
COmMErcio €leCtrONiCO. . . . ...ttt
1. Comunicaciones comerciales por via electrénica.................
2. La protecciéon del consumidor y su privacidad: el uso de cookies. . .

CAPITULO VIII. NEUTRALIDAD DE LA RED Y CALIDAD DEL SERVICIO . ........
Mercedes Fuertes
1 IntroducCiOn . . ... ..o
1. Unas minimas condiciones de calidad .........................
2. Una gestidn razonable sin discriminacién ......................
3. La informacién veraz y el principio «no sin mi consentimiento
PreVIO» . . . o

CAPITULO IX. LA PRUEBA TECNOLOGICA EN EL PROCESO PENAL. ............
Eloy Velasco

L IntroducCion . . ... ... ..

II. Derechos afectados en la investigacion penal tecnolégica .. ...........

III. Obtencién de la prueba tecnolégica . ........... .. ... .............

1. Enredes .. ..o

2. Enterminales ......... ...

3. En dispositivos almacenadores de memoria informatica...........

a) Los aporta la victima . ............. ... ... .. ... . ... .. ...

b) Se ocupan al imputado en lugar cerrado . ..................

¢) Se ocupan al imputado en espacio publico..................

d) Se ocupan al imputado en poder de tercero ................

€) S€ OCUPAN A TEICETO. . o . vt vttt e ettt et e et e e e

IV. Aseguramiento de la prueba tecnolégica. . .........................

V. Custodia de la prueba tecnoldgica ........................ ... .....

VI. Analisis pericial de la Informaciéon de la prueba tecnolégica . .........

CAPITULO X. EL «DERECHO AL OLVIDO» . . ...\ oiitt it
Agustin Puente
I. Introduccién. La trascendencia de la sentencia del «Caso Google».. . . ...
II. El fundamento del «derecho al olvido». Una denominacién enganosa. . .
III. El razonamiento de la Sentencia. La garantia de los derechos a la
intimidad y la proteccién de datos como fundamento del «derecho
al olvido». . .. ...
3.1. La aplicabilidad de la Directiva 95/46/CE . .. ....................
3.2. Los conceptos de dato personal, tratamiento y responsable en la
SENTENCIA.. « . ottt e e e e e
3.3. Aplicaciéon de los principios de calidad de datos y legitimacién
para el tratamiento. . . .. ... ...
3.4. El ejercicio de los derechos de bloqueo, supresion y oposicion.
Las caracteristicas del «derecho al olvido» segunel Tribunal .. ... ..
IV. Las consecuencias de la Sentencia. La actuaciéon posterior de Google
y los criterios de ponderacion. . ... ........... ...
4.1. Cuestiones practicas relacionadas con el ejercicio del derecho . . ...
4.2.1. Primeras aproximaciones a la sistematizaciéon de los criterios
para llevar a cabo la ponderacién exigida por la sentencia . ..

10

139
139
141

145

145
147
150

156
159

159
162
165
166
167
169
170
170
171
173
174
175
176
178

181
181
183
193
193
197
199
201

213
214

221



Indice

CAPITULO XI. LA RESPONSABILIDAD DE LOS INTERMEDIARIOS . .............

Rafael Garcia del Poyo y Samuel Martinez Rojas

I. Introduccién. La expansion de los prestadores de servicios de
intermediacion . . ... ...

II. Tipologias de prestadores de servicios de intermediacién . ............

III. Responsabilidad de los prestadores de servicios de intermediacién . . . .
3.1. Consideraciones preliminares ................................

3.2. Responsabilidad de los operadores de redes y proveedores de acceso. .

3.3. Responsabilidad de los prestadores de servicios de intermediacion
que realizan copia temporal de los datos solicitados por los
usuarios (Caching) ........... ... ...

3.4. Responsabilidad de los prestadores de servicios de alojamiento
o almacenamiento de datos. ... .......... .. ...

3.5. Responsabilidad de los prestadores de servicios que faciliten
enlaces a contenidos o instrumentos de basqueda...............

VI. Principales diferencias entre la LSSI y la Directiva 2000/31/CE ........

VII. Régimen sancionador incluido en la normativa de servicios de la
sociedad de la informacién y de comercio electrénico. ...............

VIII. ConclUSIiONES. . . ... e e

CAPITULO XII. EL MARCO JURIDICO DE LA CIBERSEGURIDAD EN ESPANA. ... ..
Vicente Moret
I. Poderes publicos y ciberespacio . ............. ... ... ... . . ...
II. Las amenazas en el ciberespacio. .. .......... ... .. .. . ... ...
III. El marco juridico de la ciberseguridad en Espana ..................
La CONSHItUCION. . . ...
El marco legal de la ciberseguridad en Espafa......................
Conclusiones . . . ... .
IV. El marco juridico europeo de la ciberseguridad ....................
V. La futura Directiva NIS . ... ... ...
VI. El marco juridico-administrativo de la ciberseguridad tras la aprobacion
de la Estrategia de Ciberseguridad Nacional . .......................
La Estrategia de Seguridad Nacional................. ... ... ........
La Estrategia de Ciberseguridad Nacional . .........................
El sistema Nacional de Ciberseguridad. .. ..........................
El Comité Especializado de Ciberseguridad . ....................
El Comité Especializado de Situacion . .. .......................
La estructuracion de la direccién del Comité Especializado
de Ciberseguridad. . .. ... ... . . . .
V. El marco juridico de la ciberdefensa ................. ... ... ... ..
El marco juridico de la OTAN. . ... ... ... e
El marco juridico espafol .. ....... ... ... ... .. ...
La Directiva de Defensa Nacional 2012........... ... .. .. .......
La Ciberdefensa en sus normas reguladoras. ....................
VI. Conclusiones y Propuestas. . . ... ... ...uviuneeetttuuanneeeen

CAPITULO XIII. LA GESTION DE INCIDENTES DE SEGURIDAD EN LA RED . .....

Maria José Santos
I. Contexto legal europeo . ........... ...

11

225

225
226
230
230
235

237
239

244
249

250
251

253

253
256
260
260
267
275
276
278

283
284
288
290
290
292

292
293
294
295
295
297
298

301

301



Indice

1. Contexto legal espanol. ... ...... ... .. ... ... . . ... ... 305
a. Seguridad Nacional espanola.............................. 305
b. Los equipos de respuesta a emergencias informaticas (CERTS) . . 300

c. Regulacién de la gestion de incidentes de seguridad informatica
enEspafia . ........ ... . . . 307

CAPITULO XIV. LA RETENCION OBLIGATORIA DE DATOS DE TRAFICO DE LAS
COMUNICACIONES ELECTRONICAS Y LA PRESERVACION ESPECIFICA DE DATOS

INFORMATICOS COMO HERRAMIENTAS DE INVESTIGACION CRIMINAL. . .......... 315
Elvira Tejada
L IntroducCion. . .. ... ... 315
II. Retencion obligatoria de datos informdticos ........................ 320
a) Sentencia del Tribunal de Justicia de la Unién Europea de fecha
8 de abril de 2014 . ... .. ... . .. 322
b) Efectos de la invalidaciéon de la Directiva 2006/24CE en las
legislaciones internas sobre la materia .. ....................... 327
¢) Anilisis de la Ley 25/2007 en atencion a la Sentencia del TJUE
de 8 de abril de 2014 . ........ ... . ... ... 329
III.Preservacion especifica de datos informaticos. . ... ................... 335
CAPITULO XV. LA GOBERNANZA DE INTERNET . . . . ... oittteee e 343
Ana Olmos
L IntroducCion. . . . ... ... 343
II. Eficiencia de la regulacion técnica .................. ... 344
III. Papel de Estados Unidos .. .......... ...ttt 347
IV. La Cumbre Mundial de la Sociedad de la Informacién................ 349
V. Foro de Gobernanza de Internet . .. .......... ... .. .. 351
VI. NETMundial . . . . ... 352
VII. Recursos Criticos de Internet . ............... oo .. 354
1. Traspaso de las funciones TANA. . . .. ........... .. ... ...... 355
2.  Rendicion de cuentas de ICANN . .. ... ... ... ... .. .......... 356
VIII. Retos para la Gobernanza de Internet. . .......................... 358

12



PROLOGO

Cuando la profesora Isabel Fernandez (UCM) pensé en mi para diri-
gir esta obra, mis primeras reacciones fueron la de un profundo agrade-
cimiento —que aun mantengo— y la sensaciéon de poder cumplir con un
antiguo deseo, como era el de participar en la publicacién de un libro
sobre aspectos juridicos de Internet.

En este caso he tratado de darle a esta publicacién un doble enfo-
que: por un lado, un toque personal, aprovechando la libertad de poder
contar con un grupo de profesionales que, desde mi punto de vista,
trabajan en conocer y difundir los aspectos juridicos que encierra la
sociedad de la informacién de una manera rigurosa, generosa y cons-
tructiva. Y a los que, ademas, considero profesionales de primer nivel
avalados por una trayectoria profesional brillante, que abordan cualquier
iniciativa de este tipo desde la excelencia.

En cuanto a los temas que se han querido abordar, desde el princi-
pio éramos plenamente conscientes de que escribir sobre derecho e
internet tiene el peligro de quedar ripidamente obsoleto. Con tal de
evitar eso, se ha tratado de dar a los temas que se abordan una vision
amplia, de manera que se puedan analizar aquellos principales proble-
mas que no solo nos afectan en la actualidad, sino que considero van
a seguir existiendo a largo plazo.

Por eso no es casualidad que el primero de los capitulos sea una
reflexion sobre la regulacion de internet y del ciberespacio, en el que
se trata desde un punto de vista de anilisis y reflexién cual es y debe
ser la regulacion de este nuevo escenario en el que vive una sociedad
conectada. Este es sin duda, uno de los capitulos mas dificil de escribir,
que el autor resuelve con maestria.

Partiendo de esa base, se van analizando, de manera conectada, dife-
rentes aspectos que resultan de capital importancia a la hora de tratar
el asunto de la regulacion de internet.
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Prélogo ‘

En particular, y dentro de la problematica que encierra la propiedad
intelectual en la Red, se trata una de las principales novedades surgidas
en este ambito, como es el del depdsito legal de las publicaciones online
y un andlisis del reciente Real Decreto 635/2015, cuya aplicacién practica
serd compleja.

El lector también encontrard un capitulo dedicado a los derechos
fundamentales en la Red, aunque centrado en la libertad de expresion
en Internet como paradigma de la problemaitica que plantea Internet en
el Ambito de la comparticién de informacién, contenidos y opinion.

Derivado de lo anterior, se abordan los fenémenos del Big Data y
Cloud Computing, cuyos retos juridicos son muy amplios, y exigen un
analisis legal riguroso que siente las bases para poder abordar las gran-
des problemiticas que ya estd planteando en el mercado.

También los temas de identidad digital y reputaciéon online han veni-
do siendo, y continuaridn siendo, una de las principales materias a abor-
dar desde una perspectiva legal. No s6lo desde el punto de vista marca-
rio y de negocio para las empresas, sino también desde el punto de vista
del individuo, y de otras consecuencias que también se tratan en el libro,
como es lo que afecta al derecho al olvido o a los ciudadanos necesitados
de una especial proteccién, como es el caso de los menores.

La protecciéon del consumidor internauta es un tema clave a tratar
cuando se estudia el comercio electrénico, y por eso merece un apartado
especifico donde analizar los principales aspectos juridicos y herramien-
tas que el elenco normativo reserva a este nuevo consumidor.

También encontrara el lector tratamiento de temas mas técnicos, como
son el de la neutralidad de la red y la prueba tecnolégica en el proceso
penal, que se abordan con visién juridica ambos, y muy practica el se-
gundo, lo que aporta un alto valor anadido al tratamiento de esta mate-
ria dentro del conjunto.

Mencién especial merecen los capitulos en los que se trata un tema
novedoso, pero de una importancia creciente que, de una manera u otra,
va a exigir a la profesion juridica tener conocimientos sobre este tema,
no sOlo cuando asesoren, sino también a nivel de ciudadano. Nos refe-
rimos a la ciberseguridad. En este caso, se ha pretendido que el enfoque
en su tratamiento fuese de difusidon y concienciacién; por ello se hace
una exposiciéon clara y ordenada sobre cuil es la regulacién aplicable, y
se detiene en la resolucién de incidencias.

Dentro de los temas que han tenido, y tendrin, gran repercusion en
lo que al derecho digital se refiere, no podria faltar el derecho al olvido
y su gran complejidad a la hora de diferenciarlo de otros derechos. Por
ello se ha querido exponer no sélo la historia de su reconocimiento, sino
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Prologo

que el autor profundiza de manera brillante en su verdadera naturaleza
y evolucién.

Para terminar, la responsabilidad de los intermediarios, que vuelve a
resurgir con fuerza en una nueva era del Internet de las cosas o del «todo
conectado», incluyendo ropa, objetos cotidianos y hasta ciudades, que de
buen seguro planteara nueva conflictividad.

Por ultimo, se cierra el circulo con un elemento que cohesiona todo
lo anterior, como es el tema de la Gobernanza de Internet, con el danimo
de dar una vision global a los aspectos regulatorios, asi como a su pro-
blemitica internacional.

Es mi deseo que este libro sirva de consulta a los profesionales del
Derecho digital, que no s6lo ven a Internet como una fuente creciente
de problemas legales, sino que se ven a si mismos como agentes con la
responsabilidad de involucrarse a la hora de aportar propuestas y solu-
ciones validas sobre como debe ser el futuro de la regulacién de Internet
en todos sus aspectos.

Francisco Pérez Bes

Secretario General del Instituto Nacional

de Ciberseguridad de Esparia (INCIBE)
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